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Abstrak

The use of very large primes in public key cryptography is necessary to avoid unauthorized decryption ofmessages. In its implementation, the generation of large prime numbers is constrained on the operation of thepowers with large numbers. This paper discusses the technique of generating very large numbers using LinearCongruential Generator (LCG) algorithms and probabilistic prime number testing using the Miller-Rabin algorithm.The prime numbers generated are tested and analyzed on RSA and ElGamal public key cryptosystems for thepurpose of information security.
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Abstract

The use of very large primes in public key cryptography is necessary to avoid unauthorized decryption of plaintext.In the implementation, the generation of large prime numbers is constrained on the operation of the powers withlarge numbers. This paper discusses the technique of generating very large numbers using Linear CongruentialGenerator (LCG) algorithms and probabilistic prime number testing using the Miller-Rabin algorithm. The primenumbers generated are tested and analyzed on the RSA and ElGamal public key cryptosystems for the purpose ofinformation security.
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PENDAHULUANKriptografi merupakan teknikmenyandikan pesan yang memanfaatkanilmu matematika diantaranya adalahbilangan prima dengan segala sifatbilangan bulatnya seperti aritmatikamodulo, perpangkatan, faktor persekutuanterbesar dan faktor kuadrat.Teori bilangan (Number Theory)merupakan teori mendasar dalammemahami kriptografi. khususnya padasistem kriptografi dengan kunci asimetrikatau kriptografi kunci publik. Sebagianbesar kriptografi kunci publikmenggunakan bilangan prima sebagaiparameternya. Bilangan prima yangdisarankan adalah bilangan prima yangberukuran besar yakni yang terdiri darilebih dari seratus angka.Makalah ini membahas tentangpembangkitan bilangan acak menggunakanalgoritma Linear Congruential Generator(LCG), pengujian keprimaan bilanganmenggunakan algoritma Miller-Rabin danimplementasi kriptografinya menggunakanalgoritma RSA dan ElGamal.
HASIl DAN PEMBAHASAN

Linear Congruential GeneratorBilangan acak (random) banyakdigunakan dalam kriptografi kunci publiksebagai pembangkit parameter kunci,tujuannya agar bilangan tidak mudahdiprediksi. Tidak ada prosedur komputasiyang benar-benar menghasilkan deretbilangan acak secara sempurna. Bilanganacak yang dihasilkan dengan rumus-rumusmatematika adalah bilangan acak semu(pseudo), karena pembangkitanbilangannya dapat diulang kembali secaraperiodik. Pembangkitan seperti ini disebut
pseudo–random number generator (PRNG).Metode pembangkitan bilangan acakyang paling umum digunakan adalah

Linear Congruential Generator (LCG). LCGmerupakan pembangkit bilangan acakyang sederhana dan mudah untukdiimplementasikan. LCG didefinisikandalam bentuk berikut :
Xn = (aXn -1 + b) mod m

(1)dimana :Xn = bilangan acak ke-n dari deretnyaXn-1 = bilangan acak sebelumnyaa   = faktor pengalib   = incrementm  = modulus(a, b, dan m adalah konstan)Persamaan (1) memiliki nilai awalX0 sebagai kunci pembangkit (seed). LCGmempunyai periode tidak lebih besar darim, dan pada kebanyakan kasus periodenyakurang dari itu. LCG mempunyai periodepenuh (m-1) jika memenuhi syarat berikut:1. b relatif prima terhadap m.2. a-1 dapat dibagi dengan semuafaktor prima dari m.3. a-1 kelipatan 4 jika m juga kelipatan4.4. m > maks(a, b, X0).5. a > 0, b > 0.Misalnya nilai-nilai untuk :Xn  a = 11, b = 17, m = 23 dan X0 = 0Maka akan didapat rumusan sebagaiberikut:Xn = (11Xn-1 + 17) mod 23Kemudian dihitung nilai Xn seperti dapatdilihat pada tabel 1.n Xn1 172 203 74 25 166 97 18 5
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9 310 411 1512 2113 1814 815 1316 2217 618 1419 1020 1221 1122 023 1724 20
Tabel 1. Rangkaian bilangan acak n dan Xn

untuk a = 11, b = 17, m = 23 dan X0 = 0Dari tabel 1 tampak bahwa barisanbilangan berulang pada n = 23. Inimembuktikan bahwa bilangan acak semumemiliki suatu periode tertentu dan akankembali ke keadaan awal setelah periodeterlewati.LCG memiliki keunggulan lebihcepat dan membutuhkan sedikit operasi bitdibandingkan dengan pembangkit bilangansemu lainnya. Kekurangan LCG terletakpada ketidakcocokannya bila digunakanuntuk kriptografi karena bilangan acakyang dihasilkan dapat dengan mudahdiprediksi urutan kemunculannya. Secarateoritis LCG mampu menghasilkanbilangan acak dengan baik, hal ini sangatsensitif terhadap pemilihan nilai-nilai a, bdan m. Pemilihan nilai-nilai yang burukdapat mengarah pada implementasi LCGyang tidak efisien. Tabel 2 menyajikan nilaikonstanta yang baik untuk LCGberdasarkan hasil analisis.
A B M106 1283 6075211 1663 7875421 1663 7875430 2351 11979936 1399 6655

1366 1283 6075171 11213 53125859 2531 11979419 6173 29282967 3041 14406141 28411 134456625 6571 311041541 2957 140001741 2731 129601291 4621 21870205 29573 139968421 17117 810001255 6173 29282281 284111 134456
Tabel 2. Konstanta baik untuk implementasi

LCG
Miller-RabinPada beberapa sistem kriptografikunci publik dibutuhkan fungsi untukmemilih bilangan prima. Persoalannyaadalah bagaimana algoritma mengujikeprimaan suatu bilangan integer. Ada 2algoritma pengujian bilangan prima yaknipengujian bersifat deterministik (pasti)dan pengujian bersifat probabilistik.Algoritma pengujian bersifat deterministiksecara pasti menyatakan suatu bilanganinteger termasuk bilangan prima ataubukan. Sedangkan algoritma pengujianbersifat probabilistik hanya memberikanstatus keprimaan suatu bilangan integerdengan nilai probabilitas. Algoritmapengujian yang banyak dipakai dalamsistem kriptografi adalah algoritmaprobabilistik Miller-Rabin. Algoritma inimemiliki  2 keunggulan yakni ringan dalamkomputasi dan nilai probabilitas yangdihasilkan tinggi.Algoritma Rabin-Miller untukpengujian keprimaan
Input : (n,a) {n adalah bilangan integerpositif dan a adalah basis}
Output : Status keprimaan n denganprobabilitas ¾Temukan m dan k sehingga n-1 = m x 2k

T = am mod nIf T= + 1 then



Journal of Informatics and Telecommunication Engineering, 1 (2) (2018) : 83-90

85

return “Mungkin Bilangan Prima”End ifFor i = 1 k – 1 do
T = T2 mod nIf T = +1 thenreturn “Bilangan Komposit”End ifIf T= -1 thenreturn“Mungkin BilanganPrima”End ifEnd forreturn “Bilangan Komposit”

Perancangan Kunci PublikKriptografi kunci publik atau seringjuga disebut sebagai kriptografi kunciasimetrik pertama kali diusulkan olehDeffie dan Hellman pada tahun 1976, yangmemungkinkan pengguna berkomunikasisecara aman tanpa perlu berbagi kuncirahasia. Dikatakan kriptografi kunci publik,karena kunci untuk enkripsi bersifat publiksehingga dapat diketahui oleh siapapun,sedangkan kunci untuk dekripsi bersifatrahasia karena hanya diketahui olehpenerima pesan.Sistem kriptografi kunci-publikyang aman memiliki dua karakteristiksebagai berikut :1. Komputasi untuk enkripsi dandekripsi pesan mudah dilakukan2. Secara komputasi hampir tidakmungkin menurunkan kunci privat,yang disimbolkan dengan d , biladiketahui kunci publik yangdisimbolkan dengan e,pasangannya.Dua permasalahan matematis yangsering dijadikan dasar perancangansepasang kunci pada kriptografi kuncipublik adalah pemfaktoran, tujuandilakukannya pemfaktoran adalah untukmemperoleh kunci privat. Contohalgoritma kriptografi yang menggunakan

prinsip ini adalah RSA. Kesulitan RSAterletak pada pemfaktorkan bilangan yangbesar menjadi faktor-faktor prima. Selainpemfaktoran, permasalahan berikutnyaadalah logaritma diskrit, hal ini ditemukanpada algoritma kriptografi ElGamal.
Kriptografi RSARSA (Rivest-Shamir-Adelman)adalah algoritma kunci publik yang palingumum digunakan. RSA dapat digunakanbaik untuk enkripsi pesan maupun untuktanda tangan digital, makalah inimembahas RSA untuk enkripsi pesan. RSAumumnya aman bila kunci yang digunakanpanjang (512 bit tidak aman, 768 bitcukup aman, 1024 bit 2048 bit aman).Semua algoritma kunci publikmembutuhkan kunci yang sangat panjang,semakin panjang bit kunci semakin tinggipula tingkat keamanannya.Keamanan RSA bergantung padakesulitan memfaktorkan bilangan integerbesar menjadi faktor-faktor primanya.Algoritma RSA memiliki besaran-besaransebagai berikut :1. Ф(n) = (p – 1)(q – 1) (rahasia)2. e (kunci enkripsi) (tidakrahasia)3. d (kunci dekripsi)(rahasia)4. m (plainteks) (rahasia)5. c (cipherteks) (tidak rahasia)
Pembangkit kunci RSA1. Pilih 2 bilangan prima besar seperti

p,q dimana p tidak sama dengan q.2. Hitung n = p x q3. Hitung Ф(n) = (p - 1) * (q - 1)
4. Pilih e yang relatif prima terhadap

Ф(n)Relatif prima terhadap Ф(n) artinyafaktor pembagi terbesar keduanyaadalah 1, secara
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matematis dinotasikan gcd(e, Ф(n))
= 1.5. Hitung d integer sehingga e * d = 1mod n atau ( 1 + m . n ) / e.

Algortima Enkripsi dan Dekripsi RSAEnkripsi :1. Ambil kunci publik penerima pesan
e dan modulus n2. Nyatakan plainteks m menjadi blok-blok m1, m2, ..., sedemikian sehinggasetiap blok merepresentasikan nilaidi dalam selang [0,n -1].3. Setiap blok mi dienkripsi menjadiblok Ci dengan rumus :
Ci = mie mod n (2)Dekripsi :Setiap blok cipherteks Ci didekripsikembali menjadi blok mi dengan rumus :
Mi = Cid mod n (3)

Kriptografi El GamalSistem kriptografi ElGamalditemukan pada tahun 1984 oleh TaherElGamal. Algoritma ini pada mulanyadigunakan untuk digital signature, namunkemudian dimodifikasi sehingga juga bisadigunakan untuk enkripsi dan dekripsi.Keamanan algoritma ElGamal terletak padasulitnya menghitung logaritma diskrit.Besaran-besaran yang digunakan didalam algoritma ElGamal adalah :1. Bilangan prima, p (tidakrahasia)2. Bilangan acak, α (α < p) (tidakrahasia)3. Bilangan acak, d (d < p)(rahasia, kunci privat)4. β = αd mod p (tidak rahasia,kunci publik)5. P (plainteks) (rahasia)6. c1 dan c2 (cipherteks) (tidak rahasia)Langkah-langkah yang dilakukandalam pembangkit kunci adalah

1. Memilih sebuah bilangan prima puntuk membentuk grup perkalian(Zp, x). Kemudian pilih akar primitif
2. Pilih akar primitif α pada (Zp, x). αmerupakan akar primitif pada (Zp,x) bila order α dinotasikan α = p -1.
3. Pembangkit kunci memilih sebuahbilangan integer d yang memenuhi 1

< d < p – 2 dan menghitung β = αd

mod p
4. Kemudian menetapkan kunci publik

Kpublik = (p, α, β), dan kunci privat
Kprivat = d

Algoritma Pembangkitan Kunci ElGamal
1. Pilih bilangan prima p besar sebagaibasis grup perkalian (Zp, x)
2. Pilih α sebagai akar primitif padagrup (Zp, x)
3. Pilih d yang memenuhi 1 < d < p – 2
4. Hitung β = αd mod p
5. Kpublik = (p, α, β), Kprivat = d

Algoritma Ekripsi dan Dekripsi ElGamalEnkripsi :
Input : Kpublik = (p, α, β) P ϵ Zp
Output : C1, C2 Zn
r Zn { r dipilih acak }
C1 = αr mod p
C2 = (P x βr) mod pDekripsi :
Input : Kprivate = d, C1, C2 ϵ Zp
Output : P ϵ Zn
P = [ C2 x C1d)-1 mod pUntuk membangkitkan kunci publikpada kriptografi RSA digunakan bilanganprima sebagai parameternya. Bilanganprima yang disarankan adalah bilanganprima yang berukuran besar, terdiri lebihdari seratus angka. LCG secara teoritismampu menghasilkan bilangan acak yangbaik, akan tetapi hal ini sangat bergantungpada pemilihan nilai a, b dan m. Pemilihan
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nilai-nilai yang buruk dapat mengarahpada implementasi LCG yang tidak efisien.LCG mampu menghasilkan bilangan acaksesuai batasan nilai dan iterasi,keprimaannya dapat diuji denganalgoritma Miller-Rabin.Langkah pertama yang dilakukandalam pengujian ini adalahmembangkitkan bilangan acak sebanyak nbilangan dengan menggunakan algoritmaLCG sesuai dengan persamaan (1),disarankan untuk menggunakan nilai a, bdan m berdasarkan tabel 2.Misalnya, nilai a, b dan m yangdipilih adalah :a = 106 , b = 1283, m = 6075Xn = (106. Xn-1 + 1283) mod 6075; X0 = 0

Setelah dilakukan pengujiansebanyak 250 iterasi, tidak ditemukanadanya periode perulangan LCG, sepertipada gambar 1. Langkah berikutnya adalahmenguji keprimaan bilangan-bilangan acakyang dihasilkan LCG dengan menggunakanalgoritma Miller-Rabin. Setelah dilakukanpengujian diperoleh bilangan-bilanganprima seperti terlihat pada gambar 1.
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Gambar 1. Bilangan hasil algoritma LCG dan bilangan prima hasil algoritma Miller-RabinKemudian diseleksi dua bilanganprima yang bernilai besar untuk dijadikannilai p dan q pada kriptografi RSA, dan nilaip pada kriptografi ElGamal.
Selanjutnya kedua bilangan primatersebut diimplementasi untuk merancangpembangkitan kunci publik pada algoritmaRSA dan algoritma ElGamal. Implementasipembangkitan kunci publik RSA sebagaiberikut :1. p = 5953

q = 5669nilai p dan q dipilih dari bilangan primayang dihasilkan pembangkitan bilanganacak di atas.Berdasarkan algoritmapembangkitan pasangan kunci RSA di atas,diperoleh hasil sebagai berikut :2. n = 5953 x 5669
n = 337475573. Ф(n) = (p-1) x (q-1)
Ф(n) = (5953-1) x (5669-1)
Ф(n) = 337359364. Menghitung e bilangan relatif primaterhadap n.
e = 5, maka gcd(5, 33735936) = 15. Menghitung d dimana, e.d mod Ф(n)= 1
d = 26988749, karena5 x 26988749 mod 33735936 = 1Dari perhitungan tersebut diperolehkunci publik (5, 33747557) dan kunciprivat (26988749, 33747557). Kuncipublik dan kunci privat ini akan digunakanuntuk proses enkripsi dan dekripsi padaRSA sebagai berikut :

Misal pesan adalah ‘HUJAN’Pesan H U J A NASCII 72 85 74 65 78Plainteks : 7285746578Kemudian dipecah menjadi 4 blokPlainteks :Pesan 728 574 657 008
C1 = 7285 mod 33747557 = 27155095
C2 = 5745 mod 33747557 = 4861433
C3 = 6575 mod 33747557 = 21008501
C4 = 0085 mod 33747557 = 32768Hasil enkripsi menjadi :Cipherteks 27155095 4861433 21008501 32768Selanjutnya cipherteks tersebutdidekripsi agar kembali ke pesan aslinyadengan menggunaan kunci privat sebagaiberikut :
P1 = 27155095 26988749 mod 33747557 =728
P2 = 4861433 26988749 mod 33747557 =574
P3 = 21008501 26988749 mod 33747557 =657
P4 = 3276826988749 mod 33747557 = 8Hasil dekripsi menjadi :Plainteks 728 574 657 8Kemudian pesan tersebut disatukankembali menjadi :Pesan : 7285746578Sehingga dihasilkan :ASCII 72 85 74 65 78Pesan : H U J A NSelanjutnya implementasi primatersebut untuk pembangkitan kunciElGamal sebagai berikut :Prima yang dipilih adalah primabesar yang dihasilkan dari pembangkitanbilangan acak sebelumnya, dimana1. p = 59532. Pilih α sebagai akar primitif pada(Z*p, x)
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α = 4365
3. Pilih sebuah bilangan integer acak dyang memenuhi 1 < d < p – 2. Makanilai d = 4680
4. β = 43654680 mod 5953, β = 13165. Maka diperoleh kunci publik =(5953, 4365, 1316) dan kunci privat= (4680)Kunci publik dan kunci privat iniakan digunakan untuk proses enkripsipada ElGamal. Berdasarkan algoritmaenkripsi dan dekripsi ElGamal diperolehhasil sebagai berikut :1. Kuncipublik = (5953, 4365, 1316)2. r dipilih secara acak, maka nilai r =15973. C1 = 43651597 mod 5953

C1 = 37784. Menghitung nilai C2 sebagai berikut :Teks ASCII C2H 72 (72 * 13161597) mod 5953 =262U 85 (85 * 13161597) mod 5953 =2459J 74 (74 * 13161597) mod 5953 =600A 65 (65 * 13161597) mod 5953 =5032N 78 (78 * 13161597) mod 5953 =1276Hasil enkripsi menjadi :Cipherteks 262 2459 600 5032 1278Selanjutnya cipherteks tersebutdidekripsi agar kembali ke pesan aslinyadengan menggunaan kunci privat sebagaiberikut :1. Kunciprivate = (4680)2. Menghitung nilai P sebagai berikut :
C2 P262 262 x 37785953-1-4680 mod 5953 =722459 2459 x 37785953-1-4680 mod 5953 =85600 600 x 37785953-1-4680 mod 5953 =745032 5032 x 37785953-1-4680 mod 5953 =651276 1278 x 37785953-1-4680 mod 5953 =78

Hasil dekripsi menjadi :Plainteks 72 85 74 65 78Sehingga dihasilkan :ASCII 72 85 74 65 78Pesan : H U J A N
SIMPULANDari hasil pengujian dan analisissebelumnya, dapat disimpulkan bahwa,LCG mampu menghasilkan bilangan acakyang efisien dengan memperhatikanpenggunaan nilai untuk parameter a, b dan
m. Algoritma Miller-Rabin memilikikomputasi yang ringan dan memberikannilai probabilitas yang tinggi untukmenguji keprimaan bilangan acak yangdihasilkan dari LCG. Algoritma RSA danElGamal dapat mengembalikan pesan yangtelah dienkripsi dari hasil pemfaktoranbilangan prima yang sangat besar yangdihasilkan oleh LCG dan telah diujimenggunakan algoritma Miller-Rabin .
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